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Inledning

Den arliga kunskapsuppdateringens funktion

For att ha en aktiv Swedsec-licens krévs att licenshavaren varje ar gor en arlig kunskapsuppdatering (AKU) inom
dmnen som Swedsecs prévningsnamnd har valt ut. Kunskapskraven fér AKU innehaller savél nya foreteelser eller
regler som repetition avamnen fran de olika licensieringstesterna.

Struktur for AKU

Swedsec har ett system med yrkesanpassade licensieringstester. Aven AKU ska vara anpassad till yrkesroll. AKU
2025 innehaller totalt 14 dmnen.

For att sakerstalla att licenshavarna bade uppdaterar befintliga kunskaper och tar del av nyheter i saval kunskaps-
kraven som generella nyheter pa marknaden dr amnena fér AKU 2025 indelade i tre avsnitt:

e Repetitionsamnen, det vill sdga damnen fran kunskapskraven for licensieringstesterna som Swedsecs
provningsnamnd beddémt bor repeteras av licenshavarna.

e Nyheter: Nya amnen i kunskapskraven, det vill sdga amnen som har foranlett férandringar i kunskaps-
kraven for licensieringstesterna i samband med de senaste uppdateringarna, och andra aktuella &mnen
som beddms vara relevanta, men som inte ingar i kunskapskraven for licensieringstesterna.

e 2025 ersatts etikfallet med ett tema med inriktningen risker och sarbarheter i det finansiella systemet.
Syftet ar att licenshavaren ska tillagna sig viss elementar kunskap, framst om de aktuella begreppen och
brottsmetoderna. Harutéver ar tanken att licenshavaren ska fa uppslag for att reflektera 6ver risker som
kan uppsta i olika arbetssituationer och for hur man ska agera och forhalla sig till dessa, exempelvis om
det inte finns nagra instruktioner eller nagot givet ratt eller fel.

Varije licenshavare ska genomfdra kunskapsuppdatering av de amnen som ar markerade for respektive yrkesroll i
matrisen nedan. Den som arbetar med till exempel bade investeringsradgivning och bolan ska genomféra dmnen
for bada rollerna.

Kognitiva nivaer

Kunskapskraven fér AKU ska fungera som stéd vid utformning av utbildningar och uppgiftskonstruktion. Férutom
utbildningsmoment ska AKU innehalla kontrollfrdgor. I beskrivningen till varje &mne framgar vilken kognitiv niva
licenshavaren férvantas ha uppnatt efter att ha genomfért kunskapsuppdateringen. I tabellen nedan beskrivs olika
kognitiva nivaer.

Niva Forklaring

Kanna till (K) Licenshavaren ska kanna till och komma ihag begrepp, definitioner och
faktauppgifter.

Forsta (F) Licenshavaren ska forsta och kunna foérklara olika samband och
sammanhang.

Tillampa (T) Licenshavaren ska kunna anvanda till exempel formler, regler, lagar och
metoder.
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Amnen AKU 2025

Amne Ledningoch  Radgivare®  Specialister® Bolan® Informations-
kontroll- givare®
funktioner®

Repetitionsamnen

Kreditprévning - brister i kontroll X
dokumentation

Dokumentation av bolaneradgivning

Egendomsforhallanden och bolan

Olika typer av ranteplaceringar X X X
Aktivt och passivt forvaltade fonder X X X X
Regelverk kring hallbarhet

Réjande av insiderinformation och X X

analytikermassage

Nyheter

Kundens hallbarhetspreferenser i X X
radgivningen, inklusive PAI

Flexibelt uttag av tjanstepension

Skattenyheter X X X X

Dora/cybersakerhet X

Vardering av onoterade tillgangar - X
utmaningar och fragestallningar

Kapitaltackning - nya regler 2025 X

Tema

Risker och sarbarhet i det finansiella X X X X X
systemet

A Personer som arbetar med olika typer av ledning och kontrollfunktioner inom finansmarknaden med sarskild inriktning mot
bank, fondverksamhet, vardepappersrorelse och forsakringsrorelse, t ex verkstallande direktorer och andra ansvariga chefer
samt utovare i kontrollfunktioner sasom funktioner for regelefterlevnad, riskkontroll och internrevision.

B Personer som arbetar med finansiell rédgivning till konsumenter eller investeringsradgivning till kunder och/eller personer som
arbetar med férsakringsdistribution avseende livférsakringar med sparmoment till privatpersoner och féretag, till exempel
privatradgivare, foretagsradgivare och Private Banking-radgivare.

€ Personer som arbetar inom olika typer av specialistfunktioner inom vardepappersomradet, till exempel fond- och portfélj-
forvaltare, analytiker och aktiemaklare.

P personer som arbetar med att satta samman, erbjuda, bevilja, férmedla eller ge rdd om bostadskrediter till konsumenter, till
exempel bolaneradgivare och kredithandlaggare.

E Personer som ger information om finansiella instrument, investeringstjanster eller sidotjanster utan att ge investerings-
radgivning.
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Repetition

Kreditprovning - brister i kontroll och dokumentation

I samband med en laneansokan och kreditprévning kan en radgivare behéva ta in kompletterade dokument som
ar en del av dokumentationen av ett lanearende, det kan till exempel vara underlag som styrker kundens inkomst
eller vardet pa bostaden. Radgivaren ska forsta varfor dokumentationen kravs, varfor det ar viktigt att kontrollera
handlingarnas akthet och vad det finns for riskfaktorer. Hur man gér en rimlighetsbedémning om vardena och nar
kan det kravas att ytterligare underlag tas in samt hur utférda kontroller ska dokumenteras och arkiveras. Exakt
hur dessa processer gar till skiljer sig mellan bankerna men pa évergripande niva finns likheter.

Licenshavaren ska:

o forsta vilken information som radgivaren behéver inhdmta om kunden for att kunna gora kreditbedém-
ning och lamna ett lampligt rad samt évergripande forsta vad risk innebéar for kunden och for banken.

e forstd vad som ska dokumenteras av lanehandlingarna och av underlaget i radgivningen. Licenshavaren
ska ocksa forsta varfor dokumentation kravs och kunna forklara for kunden varfoér handlingar, som lane-
ansokan, kreditupplysning, radgivning, ESIS och kreditavtalet dokumenteras och vad de innebar.

e  forsta nar och varfor en vardering ska goras och vad en vardering anvands till hos kreditgivaren. Dessutom
ska licenshavaren kunna ange vilka krav som stélls pa den utférda varderingen och vem som far utféra
vardering. Licenshavaren ska kdnna till vikten av oberoende mellan varderingen och kreditbesluts-
processen.

e kunna tolka och beddma rimligheten i en vardering och skalen till varderingen samt kunna forklara
varderingen for kunden.

Lasanvisningar:

FFFS 2023:20, 2 kap Kreditprovning 2023:20 | Finansinspektionen

Bolan - Kunskap for Swedsecs licensiering av Anette Ridder, kapitel 9 Kreditprévning

Dokumentation av bolaneradgivning

Manga kunder har fragor om vilken rantebindningstid som passar dem bast och da ar det viktigt att radgivarna vet
vad fordelarna och nackdelarna ar med rorlig respektive bunden ranta samt om dessa skiljer sig i en uppatgaende
respektive nedatgaende rantemarknad. Vad avgér om en radgivningssituation uppstar och hur dokumenteras den
i sa fall?

Fragor som ofta uppkommer:

e Vad arfordelarna och nackdelarna med rorlig respektive bunden ranta? Vad ar fordelen med att kombinera
rorlig och bunden ranta?

e Skiljer sig for- och nackdelarna i uppatgaende respektive nedatgaende rantemarknad? Kan det var bra att
binda rantan dven i en nedatgaende marknad?

Licenshavaren ska:

e forsta inneborden av rorlig och bunden rénta, rantetak och rantesakring samt olika rantebindnings-
alternativ. Licenshavaren ska forsta innebérden av villkorsandring och kunna férklara vad som géller om
kunden vill 16sa lan i fortid samt forsta hur ranteskillnadsersattning beraknas.

e forsta nar en radgivningssituation uppstar och kunna skilja den fran situationer da handlaggaren lamnar
generell information och/eller da marknadsféring forekommer. Licenshavaren ska kanna till vilka krav som
stalls betraffande licenshavarens kompetens. Licenshavaren ska ocksa forsta vilken information som rad-
givaren behover inhdmta om kunden for att kunna goéra kreditbedomning och lamna ett lampligt rad samt
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overgripande forsta vad risk innebar for kunden och for banken. Licenshavaren ska kunna anpassa
forklaringarna/raden sa att kunden kan bedéma om kreditavtalet lampar sig for dennes behov och ekono-
miska situation.

e Licenshavaren ska forstd vad som ska dokumenteras av lanehandlingarna och av underlaget i rad-
givningen. Licenshavaren ska ocksa forsta varfor dokumentation krévs och kunna forklara for kunden
varfor handlingar, som laneansokan, kreditupplysning, radgivning, ESIS och kreditavtalet dokumenteras
och vad de innebér.

Lasanvisningar:

Boranta - viktigt att tdnka pa | Konsumenternas

Rérlig eller bunden boréanta? - Tips och rad - Finansportalen

Konsumentkreditlag (2010:1846) | Sveriges riksdag (riksdagen.se) Radgivning om bostadskrediter § 51-54

Egendomsforhallanden och bolan

Licenshavaren ska kanna vilka negativa familjerattsliga konsekvenser som kan uppsta av att makar/sambor upptar
en gemensam kredit med en bostad som sakerhet vilken utgér enskild egendom/ej bodelningsbar egendom.
Licenshavaren ska kanna till att det &r olampligt att en kund star med som medlantagare till sin make/maka/sambos
kredit om egendomen som pantsatts som sakerhet for krediten till sin helhet dgs av den andra maken/makan/sam-
bon och bostaden i fraga ej ar bodelningsbar egendom. Licenshavaren boér vidare kanna till att i majoriteten av
ovan namnda situationer behdver kompletterande familjerattsliga avtal upprattas for att skydda den part som ej
ager bostaden vid en eventuell separation eller dodsfall.

Lasanvisningar:

Ekonomisk Familjeratt, Folke Grauers, upplaga 10, 2022

Olika typer av ranteplaceringar

Nér vi lamnat perioden med noll eller negativa rantor har olika typer av ranteplaceringar ater blivit aktuella for
manga sparare. Det finns stora skillnader mellan olika typer av ranteplaceringar inte minst vad galler risk och
potentiell avkastning. Val av ranteplacering kan fa stor betydelse for framtida avkastning varfor det ar viktigt att
som radgivare forsta de olika placeringarnas egenskaper.

Licenshavaren ska forsta de grundldaggande faktorer som skapar skillnader mellan ranteplaceringar, framst dura-
tion och kreditrisk samt hur de paverkar risk och avkastning. Licenshavaren ska kanna till de huvudsakliga
skillnaderna mellan kontosparande och sparande i rantefonder. Licenshavaren ska ocksa kdnna till de vanligaste
typerna av rantefonder samt vilka typer av obligationer dessa fonder vanligtvis innehaller. Licenshavaren ska forsta
skillnaderna mellan obligationer med fast respektive rorlig kupong (FRN) samt hur det paverkar risk och avkastning
i obligationen/fonden som placerar i dessa obligationer.

Aktivt och passivt forvaltade fonder

Under ett antal ar har intresset for sa kallade passivt forvaltade fonder 6kat stadigt, pa bekostnad av aktivt
forvaltade. De passivt forvaltade fonderna finns ocksa i huvudsak i tva olika varianter, indexfonder och bors-
handlade fonder, ETF.er. De passiva fonderna speglar ett specifikt index, de aktiva fonderna har oftast ett index
som referens. Det ar darfor viktigt att forsta hur olika index ar konstruerade da exempelvis tva indexfonder som
investerar pa Stockholmsbérsen kan ha olika innehall och utveckling.
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Licenshavaren ska forsta skillnaden mellan en ETF och en vardepappersfond och vilka effekter de kan fa for en
placerare. Licenshavaren ska vidare forsta den grundlédggande skillnaden mellan passivt och aktiv forvaltade
fonder. Licenshavaren ska kéanna till hur val av indexkonstruktion kan paverka en passiv fonds avkastning i rela-
tionen till den underliggande marknaden och de vanligaste typerna av awvikelser fran underliggande marknads-
index som forekommer (framst exkludering av etiska eller hallbarhetsrelaterade skal). Vidare ska licenshavaren
kanna till de vanligaste index som férekommer pa Stockholmsboérsen samt hur de skiljer sig.

Regelverk kring hallbarhet

Under de senaste aren har det publicerats och implementerats en mangd regler pa hallbarhetsomradet i relation
till dem som tillhandahaller finansiella produkter, de finansiella produkterna som sadana samt sjalva distributionen
av produkter som bygger pa eller tar hansyn till hallbarhetsfaktorer pa olika satt.

Fran ett vardekedjeperspektiv har lagstiftaren skapat en komplex struktur av olika krav som totalt sett omfattar
framtagande av finansiella produkter, forvaltning av dem, transparens kring hallbarhetsarbete, distribution av
produkter som innefattar hallbarhetsfaktorer samt slutligen I6pande rapportering av hallbarhetsarbete.

Givet att reglerna aterfinns i olika lagar och forordningar ar det viktigt att licenshavarna har en forstaelse for hur
regelverken samverkar och hur de kommer in vid radgivning om finansiella produkter.

Licenshavaren ska:

e kannatill vad Taxonomiférordningen ar och vilka typer av bolag och branscher som omfattas idag och vad
som utgor en miljémassigt hallbar investering.

e kanna till Disclosureforordningens syfte och vilka produkter och tjanster som omfattas. Forsta definitionen
av finansiella produkter som 1. framjar miljorelaterade eller sociala egenskaper enligt artikel 8 eller 2. har
hallbar investering som mal enligt artikel 9. Férsta samverkan med Taxonomiférordningen pa det satt att
dessa typer av produkter ocksa kan innehalla miljomassigt hallbara investeringar. Och till sist forsta vad
som menas med att produkter beaktar huvudsakliga negativa konsekvenser for hallbarhetsfaktorer, sa
kallad Principle Adverse Impact (PAI).

e kénna till var man kan hitta fonders och IBIPs hallbarhetsinformation och kdnna till att utfallet av
fondférvaltningens hallbarhetsarbete redovisas i fondernas arsrapporter.

e forstd distributorens roll och hur hallbarhetsaspekter ska inkluderas vid radgivning av finansiella
produkter.

Lasanvisningar:
Finansinspektionen:

https://www.fi.se/sv/hallbarhet/regler/taxonomi/

https://www.fi.se/sv/hallbarhet/regler/upplysningar/

Taxonomiférordningen 2020/852 artikel 2(2), 3 och5-7 &9

SFDR 2019/2088 artikel 2, 6,8 -9, 10 - 11

MIFIDs delegerade forordning 2017/565 artikel 54(2) och 2021/1253 artikel 1(6)
IDDs delegerade forordning 2017/2359 artikel 9(2) och 2021/1257 artikel 2(3)
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Réjande av insiderinformation och analytikermassage

Eftersom borsbolag ar kunder hos banker och andra vardepappersinstitut far vissa av institutens licenshavare inte
séllan tillgang till insiderinformation, det vill sdga (nadgot férenklat) information som inte &r offentliggjord och som,
om den offentliggjordes, skulle paverka priset pa bolaget aktier och andra vardepapper vasentligt.

Det ar forbjudet att utnyttja insiderinformation for att handla aktier eller tipsa andra att handla. Det ar dven, sdsom
huvudregel, forbjudet att 6ver huvud taget réja insiderinformation. Detta far endast ske om réjandet, med lag-
stiftarens vokabular, sker som ett normalt led i fullgérandet av tjanst, verksamhet eller aligganden. Detta ar
exempelvis fallet om ett uppgiftslamnande sker i samband med en sa kallad marknadssondering.

Om undantagen inte ar uppfyllda gor sig réjaren skyldig till brottet obehdrigt réjande av insiderinformation. Om
rojandet inte sker med uppsat (avsikt) utan av oaktsamhet ar det inte brottsligt men det utgoér likval en 6vertradelse
av den sa kallade Marknadsmissbruksférordningen. Detsamma galler om agerandet forvisso skett med avsikt men
endast kan betraktas som ringa. I sadana fall beivras dock réjandet genom sanktionsavgifter eller andra sa kallade
administrativa sanktioner fran Finansinspektionen.

Undantaget fran réjandeforbudet ska tolkas restriktivt; i korthet galler att den som far informationen ska ha ett
noédvandigt behov av informationen for att kunna utféra sina arbetsuppgifter eller andra nédvandiga atgarder. Att
det mer allmant kan vara vardefullt eller intressant fér en medarbetare att kdnna till uppgifterna, till exempel for
att man arbetar inom samma enhet, ar inte tillrackligt.

Aktieanalytiker har, av fullt naturliga skal, ofta upparbetade kontakter med de noterade bdrsbolag som analy-
tikerna foljer. Det ar emellertid viktigt att analytikerna bidrar till att en sund relation med borsbolaget uppratthalls
och till att bérsbolaget inte [Amnar insiderinformation till analytikern (vare sig i konkret och uttrycklig eller i mera
inlindad och underforstadd form). Om sa dnda skulle ske maste analytikern vara noga med att inte obehorigen roja
uppgifterna vidare eller utnyttja dem pa annat satt, till exempel genom att ldmna investeringstips grundat pa
informationen eller ge information om reviderade estimat rérande borsbolaget till vissa utvalda kunder innan
analysen gjorts tillganglig for hela marknaden.

Licenshavaren ska kanna till reglerna om obehdérigt réjande av insiderinformation i lagen om straff for marknads-
missbruk pa vardepappersmarknaden och i marknadsmissbruksférordningen.

Ldsanvisningar:
Prop. 2016/17:22 s 281-285.

Finansinspektionens skrivelse 2024-05-29 med titeln Esmas uttalande om "pre-close calls”, se
https://www.fi.se/contentassets/b38e0a0fc6a044baa89fe3016c35e04e/esma-uttalande-pre-close-calls-sve.pdf
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Nyheter

Kundens hallbarhetspreferenser i radgivningen, inklusive PAI

Kraven runt integrering av hallbarhet i radgivning fran myndigheter saval som intresset fran kunder for hallbara
investeringar har 6kat de senaste aren. Mot denna bakgrund ar det viktigt att licenshavare har ratt forutsattningar
for att kunna forsta och bedéma kunders hallbarhetspreferenser och darigenom kunna ge lampliga rad.

For att sakerstélla att finansiella produkter pa ett relevant satt matchas med kunders individuella preferenser och
investeringsmal finns det pa distributionssidan krav i MiFID (LVPM) och IDD (LFD) om att man vid radgivning till
kund ska inkludera kunders hallbarhetspreferenser som ett led i lamplighetsbedémningen.

En kunds hallbarhetspreferenser definieras utifran att kunden ska ange om nagot av féljande ska utgoéra en del av
kundens placeringar:

a) Enviss minimiandel som ska investeras i en produkt som gor miljomassigt hallbara investeringar;

b) Enviss minimiandel som ska investeras i en produkt som gor hallbara investeringar enligt SFDRs definition;

¢) En produkt som beaktar PAI och dar kunden bestammer vilka kvalitativa eller kvantitativa inslag av PAI
som produkten ska ha

Denna information ska radgivaren inhamta fran kund som ett led i lamplighetsbedémningen, i samband med att
man diskuterar investeringsmal, tidshorisont, risktolerans etc. Till skillnad fran évriga parametrar i lamplighets-
bedémningen ar hallbarhetspreferenserna helt baserade pa kundens dnskemal och vilja. Darav finns det inte
samma typ av avradansplikt i de fall dar radgivaren inte har produkter som helt matchar kundens preferenser.
Istallet finns det mojlighet for kund att andra sina preferenser inom ramen fér vad som kan anses som en i évrigt
ldmplig produktrekommendation.

Radgivare ska kunna tillampa reglerna om hallbarhetspreferenser och integrera dem i radgivningen genom fragor
till kund samt kunna hantera situationer dar det inte gar att matcha en kunds hallbarhetspreferenser med till-
gangligt produktutbud, bade vad galler produkter som omfattas av SFDR och produkter som inte lyder under det
regelverket.

Lasanvisningar:

MIFIDs delegerade forordning 2017/565 artikel 54 och 2021/1253 preambel 5-8 samt artikel 1(1) och 1(6)
IDDs delegerade forordning 2017/2359 artikel 9(2) och 2021/1257 preambel 9-15 samt artikel 2(1) och 2(3)
ESMAs riktlinjer for vissa aspekter av Iamplighetskraven i MiFID II

e Allman riktlinje 2, p. 26 - 29
e Allman riktlinje 8, p. 81 - 85 och 88

FI-tillsyn - Svart med hallbara rad vid sparande, Nr 29, 28 mars 2024 (Dnr 23-17298)

Flexibelt uttag av tjanstepension

Forslag om flexiblare regler for utbetalning av pension fran pensionsférsakring och pensionssparkonto ska
beslutas av riksdagen den 23 oktober.

Idag kan man goéra uppehall med utbetalning av den allménna pensionen. Detta har dock inte varit mojligt i fraga
om utbetalning av tjanstepension och privat pensionssparande, eftersom den sa kallade femarsregeln i inkomst-
skattelagen innebar att en pensionsforsakring inte far betalas ut under kortare tid &n fem ar och att utbetal-
ningarna da ska ske med samma eller stigande belopp. Kravet innebar att en pensiondr som boérjar arbeta igen
riskerar att drabbas ekonomiskt av hojd skatt pa grund av tjanstepensionen. Framover blir det dock mojligt att
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under de forsta fem aren gora uppehall i en paborjad utbetalning av alderspension och efterlevandepension fran
en pensionsforsakring och att forlanga utbetalningstiden efter att utbetalning har paborjats. Femarsregeln komp-
letteras med undantagsbestammelser som anger hur kommande utbetalningar ska géras om den férsakrade gor
ett sddant uppehall. Vidare ges nya bestdmmelser om hur utbetalningstiden ska bestdmmas om den forsakrade
véljer att forlanga utbetalningstiden efter att utbetalning har pabdrjats. Motsvarande andringar kommer &ven att
galla for utbetalning fran pensionssparkonto. De nya bestémmelserna trader i kraft den 1 januari 2025.

Licenshavaren ska forsta att de nya reglerna innebar att det blir mgjligt att under de férsta fem aren géra uppehall
i en paborjad utbetalning av alderspension och efterlevandepension fran en pensionsforsakring och att férlanga
utbetalningstiden efter att utbetalning har pabdrjats, samt att detsamma galler utbetalning fran pensionsspar-
konto.

Lasanvisning:

Flexiblare regler for utbetalning fran pensionsférsakring och pensionssparkonto, prop 2023/24:159 (pdf 229 kB)

Skattenyheter
Licenshavaren ska kanna till vissa forandringar i budgetpropositionen inom skatteomradet fran och med 2025.
Avtrappat ranteavdrag for lan utan sakerheter

Det foreslas att ranta ska dras av bara pa lan som uppfyller sarskilda forutsattningar gallande vardering av stéllda
sakerheter och maximal belaningsgrad. Ranta ska dras av pa lan med sakerhet i bostad, vardepapper, fordon, bat,
skepp eller luftfartyg, samt pa lan som har ldmnats av en pantbank. Rénta ska ocksa dras av om lanet avser
finansiering av ny-, till- eller ombyggnad av en byggnad och avsikten &r att lanet nar byggprojektet ar fardigt ska
omvandlas till ett 1dn med séakerhet i bostad.

Enligt forslaget ska ratten till avdrag for ranteutgifter trappas av pa tva ar. Det innebaér att avdrag for beskattnings-
aret 2025 far géras med 50 procent av rénteutgifter pa lan som inte omfattas av avdragsratten.

Skattefritt sparande pa ISK, i kapitalférsakring och i sa kallad PEPP-produkt

Det foreslas en skattefri grundniva for sparande pa investeringssparkonto, i kapitalférséakring och i sa kallad PEPP-
produkt som uppgar till 150 000 kronor ar 2025 och hgjs till 300 000 kronor ar 2026.

DORA/Cybersakerhet

Den 17 januari 2025 ska EU-férordningen for digital operativ motstandskraft (DORA-férordningen) bérja tillampas.
Forordningen utgoér EU:s mest omfattande regelverk om operativ motstandskraft och cybersdkerhet inom den
finansiella sektorn och syftar till att sakerstdlla att deltagare i det finansiella systemet har vidtagit de
skyddsatgarder som kravs for att motverka cyberattacker och andra it-relaterade risker. DORA innebar nya krav pa
banker och andra kreditinstitut, forsakringsbolag, vardepappersféretag och dvriga foretag inom den finansiella
sektorn. Utover detta omfattas aven kritiska IKT'-leverantorer, inklusive molntjanstleverantérer (CSP:er). DORA
utokar dven mandatet for EU:s finansiella tillsynsmyndigheter (ESA), vars huvudsakliga uppgift blir att sakerstélla
att foretag blir finansiellt motstandskraftiga och kan uppratthalla verksamheten vid allvarliga driftstérningar. ESA
kommer ha befogenhet att begara information, utféra inspektioner samt utfarda rekommendationer,
administrativa sanktioner och avhjalpande atgarder.

DORA innebar omfattande och detaljerade krav pa styrelsen och ledningen i finansiella foretag att tillse:

e Hantering och styrning av IKT-risker
e Klassificering och rapportering av IKT-relaterade incidenter

T IKT - férkortning fér informations- och kommunikationsteknik
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e Testning av sin digitala operativa motstandskraft
e Hantering av IKT-tredjepartsrisker

Férordningen kompletteras av ett flertal tekniska standarder som narmare specificerar kraven i DORA-férord-
ningen.

Underlatenhet att folja regelverket medfér risk for motsvarande ingripanden av Finansinspektionen som vid 6ver-
tradelser av institutets rorelselagstiftning. Detta innebar bland annat risk for ingripanden mot styrelseledamoter

och VD och risk fér sanktionsavgifter. Underaterhetattféljaregelverket-medférriskférsanktionsavgiftom—+

Licenshavaren ska kanna till de krav som DORA innebar.
Lasanvisningar:

DORA-férordningen: https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32022R2554

Finansdepartementets faktapromemoria: https://data.riksdagen.se/fil/00B543B1-2CA8-46CD-B386-50BAF0A28282

Vardering av onoterade tillgangar - utmaningar och fragestallningar

Vardering av tillgangar som handlas pa en likvid kapitalmarknad ar normalt inget storre problem rent analytiskt,
eftersom marknadspriset pa tillgangen i fraga ar latt att observera och inte kraver nagra varderingsantaganden.
Nar det galler vardering av onoterade tillgangar ar situationen daremot mer komplicerad. Tva omraden dér fragan
om vardering av onoterade tillgangar ar sarskilt relevanta ar dels da det géller foretag som upprattar koncern-
redovisning enligt IFRS, dels da det galler vardering av onoterade aktieinnehav i riskkapitalfonder och investment-
bolag.

Koncernredovisningen i noterade bolag fdljer idag redovisningsprinciperna i det internationella regelverket
International Financial Reporting Standards (IFRS). Detta regelverk ar mycket omfattande och relativt detaljerat, men
en standard ar av sarskilt intresse for externa bedémare pa de finansiella marknaderna, namligen IFRS 13. IFRS 13
handlar om redovisning av verkligt varde, och ar sarskilt viktigt for noterade fastighetsbolag och noterade bolag
som ager skogstillgangar.

Licenshavaren ska kanna till principerna bakom redovisning av verkligt varde enligt IFRS 13. Licenshavaren ska
kanna till varfér denna standard inférdes, det vill saga. vilka redovisningsmaéssiga och varderingsmaéssiga problem
som den antas |0sa. Licenshavaren ska forsta varfor redovisade "verkliga” varden enligt detta regelverk kan skilja
sig fran kapitalmarknadens implicita vardering av samma tillgadngar vid ett visst tillfalle. Licenshavaren ska &ven
forsta vilka analytiska problem och utmaningar som uppstar da diskrepansen mellan dessa tva olika satt att vardera
blir betydande, sasom exemplifieras av situationen for noterade fastighetsbolag under ar 2023-2024 .

Vad galler vardering av onoterade aktieinnehav i riskkapitalfonder och investmentbolag ska licenshavaren pa ett
overgripande satt forsta hur sddana innehav brukar varderas. Det innebar att licenshavaren ska forsta grunderna
i kassaflddesvardering, det vill saga. vardering av diskonterade framtida fria kassafloden med en vagd kapital-
kostnad som diskonteringsranta. Licenshavaren ska dessutom forsta hur de vanligaste varderingsmultiplarna ar
definierade och hur de anvands som komplement eller alternativ till vardering av fria kassafléden i varderings-
sammanhang.

Licenshavaren ska slutligen forsta den viktiga principiella skillnaden mellan ett noterat marknadspris pa en tillgang
och ett bedomt varde pa samma tillgang enligt nagon varderingsmodell, det vill sdga. skillnaden mellan "pris” och
"varde”. Licenshavaren ska sarskilt forsta vilka antaganden om marknadens funktionssatt, informationshantering
och effektivitetsgrad man maste goéra for att kunna basera sina placeringsbeslut pa skillnader mellan en tillgangs
"pris” och ett bedémt "varde” enligt en egen varderingsmodell.
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Kapitaltackningsregler for kreditinstitut och vissa vardepappersbolag

Fran 1 januari 2025 trader dndrade regler om kapitaltackning for kreditinstitut och vissa vardepappersbolag i kraft.
Nu gallande kapitaltackningsdirektiv (2013/36/EU) och tillsynsférordning (575/2013/EU) har uppdaterats. Forslag
till hur direktivet ska genomféras i svensk ratt kommer att publiceras under hosten 2024.

De nya reglerna stéller, liksom dagens regler, vissa minimikrav pa ett instituts kapital. Det gors andringar i
nuvarande metoder fér att berdkna kapitalkrav och helt nya metoder inférs. Andringarna innebér att kapitalkrav
for operativa risker inte langre far berdknas med interna modeller. De nya reglerna innehaller dven krav pa att
institut som anvander en intern modell for att berakna kapitalkrav fér kreditrisk och/eller marknadsrisk ska uppfylla
ett minimikapitalkrav baserat pa schablonmetoderna.

Licenshavaren ska darfor forstd inneboérden av dessa nya och &ndrade metoder for att berékna kapitalkrav for
kreditrisker, marknadsrisker respektive operativa risker.

Lédsanvisningar:

EU publicerar andra bankpaketet | Finansinspektionen
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Tema - risker och sarbarheter i det finansiella
systemet

1. Inledning

Det finansiella systemet ar en val integrerad del av saval medborgarnas vardag som samhallsekonomin i stort. De
risker som det finansiella systemet och dess anvandare utsatts for speglar vid var tid samhallsutvecklingen i stort.
Systemet har, liksom samhallet i 6vrigt, under senare ar blivit mer sarbart och utsatt for olika relativt nya typer eller
nya varianter av brottslighet. Brottsligheten ar i hog grad sammankopplad med den tekniska utvecklingen, exem-
pelvis vad galler metoden for betalningar och éverféring av pengar. En annan del av utvecklingen ar att brottslig-
heten i allt stérre omfattning har blivit organiserad och kopplad till kriminella natverk med stora resurser.

Brottsligheten riskerar att allvarligt skada saval de enskilda medborgarna som samhallet - inklusive det finansiella
systemet - i stort. Mot den bakgrunden finns det nu skal att i denna arliga kunskapsuppdatering belysa delar av
den kriminalitet som riktas mot det finansiella systemet och huvudriskerna med denna.

De foreteelser som beskrivs nedan traffas ofta av olika regelverk, vilka exempelvis kan stélla detaljerade krav pa
hur de finansiella foretagen eller deras anstallda ska agera i vissa situationer. Har bor sarskilt namnas EU:s for-
ordning for digital operativ motstandskraft (DORA-forordningen), som ska bérja tillampas i hela EU den 17 januari
2025, och som bland annat innebar 6kade krav pa finansiella foretag inom EU att 6vervaka och rapportera sina
risker inom informations- och kommunikationsteknologi.

Syftet med genomgangen ar inte att licenshavarna ska fa detaljkunskap om dessa regelverk utan att licenshavarna
ska tillagna sig viss elementar kunskap, framst om de aktuella begreppen och brottsmetoderna. Harutéver ar
tanken att licenshavaren ska fa uppslag for att reflektera over risker som kan uppsta i olika arbetssituationer och
for hur man ska agera och forhalla sig till dessa, exempelvis om det inte finns nagra instruktioner eller nagot givet
ratt eller fel. Materialet lampar sig darfor for olika pedagogiska grepp. Utéver den webbaserade utbildningen far
foretagen garna komplettera med till exempel workshops eller diskussionsseminarier, anpassade efter den
verksamhet som varje foretag bedriver. Med hansyn till detta har vi inte angett nagra exakta kunskapsmal. Under
varje avsnitt har vi dock formulerat nagra punkter som kan vara till stéd for lasaren. Tanken ar dven att de
webbaserade utbildningarna ska genomféras i sin helhet for att ge licenshavarna majlighet att reflektera kring
dessa fragor.

Det bér namnas att penningtvatt och terrorismfinansiering endast berérs i forbigaende i redogérelsen.

2. Kort om det finansiella systemets roll i samhallet

Det finansiella systemet spelar en central roll i samhallet och &r en samhallsviktig funktion. Systemet mojliggor
bland annat snabba och effektiva betalningar och en effektiv allokering av pengar och andra tillgangar. Det gor det
mojligt for foretag och allmanheten att spara pa bankkonton, investera i vardepapper eller att hitta finansiering
genom att uppta lan. Vidare kan foretag och staten/kommuner kapitalisera sig genom att ge ut vardepapper pa
vardepappersmarknaden.

Det ar mot den bakgrunden viktigt for saval enskilda privatpersoner som for féretag och samhallet i stort att det
finansiella systemet ar stabilt, effektivt och tryggt samt att samtliga aktorer kdnner ett stort fortroende for
systemet.
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3. Allmant om risker inom det finansiella systemet samt om detta
dokument

Det finansiella systemet har i alla tider varit utsatt for olika typer av hot. Hotbilden har sett olika ut under olika tider,
inte minst beroende pa den tekniska utvecklingen i samhallet. Under det senaste decenniet har hotbilden i hog
grad forandrats, till f6ljd av den snabba utvecklingen inom IT. Riskerna har i stor utstrackning forflyttats fran den
fysiska till den digitala varlden. En rad tekniker och funktioner har utvecklats for att underlatta och effektivisera
kundernas och de finansiella aktérernas hantering av transaktioner och &vriga dispositioner i det finansiella
systemet och &ven hos olika betaltjanstleverantérer pa internet. Detta har i grunden férandrat kundernas
beteenden och har i hog grad medfért en snabbare och smidigare hantering. Utvecklingen gar snabbt och
kunderna férvantar sig att féretagen erbjuder nya l6sningar i takt med den.

Utvecklingen har dock aven gjort de finansiella foretagen och kunderna mer exponerade for olika typer av
bedragerier och integritetsintrang. Bankerna och de 6vriga finansiella féretagen har byggt upp omfattande saker-
hetsfunktioner mot detta. Det har gjort att bedragarna, snarare an att utnyttja sakerhetsbrister i betaltjansterna, i
stéllet har kommit att framst inrikta sig pa att manipulera kunderna. Riskerna har dérmed i hog grad inte bara
forflyttats fran den fysiska till den digitala varlden utan aven fran de finansiella foretagen till kunderna. Bedragerier
genom sadan sa kallad social manipulation har ocksa 6kat mest under senare ar och star i dag for den storsta delen
av de belopp som bedragarna lurar till sig.

For de finansiella foéretagen innebar utvecklingen, mot denna bakgrund, ocksa att det I6pande maste ske en
avvagning mellan smidighet och kundvanlighet & ena sidan och troghet och 6kad sakerhet & andra sidan.

Att bli utsatt for ett bedrageri kan innebdra stora ekonomiska férluster for den som blir bedragen samtidigt som
de ekonomiska vinsterna fran bedragerierna géder den kriminella ekonomin. Det ar ofta aldre personer som
drabbas av bedragerierna. Utdver den ekonomiska férlusten som bedrageriet innebar, upplever brottsoffren ofta
skam och skuldkanslor. Att motverka bedragerier ar darfor en viktig uppgift for de finansiella foretagen.

Nedan redogérs for olika typer av bedrdgerier och andra risker som férekommer inom det finansiella systemet.

Redogorelsen ar inte uttémmande. Avsnitt 4 och 5 har framst utgatt fran de risker en investeringsradgivare kan
beréras av i sitt arbete, varvid huvudfokus har legat pa risker som kan drabba féretagets kunder, det vill sdga risker
ur ett kundperspektiv. Det kan aven rora sig om risker som framst ar kopplade till kunderna och som kan fa
aterverkningar pa kundernas situation och darmed aven pa de finansiella foretagens arbete.

I avsnitt 6 behandlas kreditbedragerier. Avsnittet ar framst relevant for de som arbetar direkt med kreditfragor
men aven 6vriga yrkeskategorier kan beréras och bér ha en grundlaggande kdannedom om riskerna pa omradet.

Foérutom kunskap om de typer av bedragerier och liknande som kan drabba kunder ar det viktigt att licenshavarna
aven har en god allméan bild av de mer generella och systemhotande risker som finns, varfor dven vissa sadana
berors. De handlar dels om avsnitt 7, Mdjliggorare och brottslighet kopplad till kriminella natverk, dels om avsnitt
8, Valfardsbrottslighet.

4. Viktiga bedragerirelaterade risker (utom kreditbedragerier)

Allmédnt

Den gemensamma namnaren for ett bedrageriupplagg ar forsoket och viljan att paverka och férma kunden att
gobra nagot: exempelvis klicka pa en lank, genomféra en betalning eller ringa ett telefonnummer.

Bedragaren har ofta kontakt med brottsoffret under en langre tid for att bygga fortroende. Ofta anvander bedra-
garna sig av tillganglig publik information for att kartldgga sina brottsoffer. De har manga ganger god kdnnedom
om det aktuella finansiella foretagets (exempelvis kundens banks) sakerhetssystem, vilket ger dem 6kad tro-
vardighet hos brottsoffren.
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Ett bedrégeri genomfors antingen genom att bedragaren formar brottsoffret att sjalv géra transaktionen, som da
blir en sa kallad behorig transaktion, eller genom att bedragaren genomfor transaktionen utan samtycke fran kon-
sumenten, sa kallad obehorig transaktion, eller manipulerar konsumentens transaktion pa nagot satt. Det ar alltsa
frdga om bedrageri genom sé kallad social manipulation.

Om en kund har férmatts att sjdlvmant genomféra en behorig transaktion genom social manipulation, far
konsumenten i dag (hosten 2024) ofta ingen ersattning. Majoriteten av forlusterna som uppstar genom bedrégerier
bérs darfor i dagslaget av konsumenter. Aldre konsumenter &r sarskilt drabbade.

En betalning eller annan atgérd som &r signerad av kunden med sa kallad stark kundautentisering &r som
huvudregel en behorig transaktion. Med stark kundautentisering avses forenklat en autentisering som grundas pa
anvandning av tva eller flera komponenter - exempelvis vetskap om nagot som bara anvandaren kanner till eller
nagot som bara anvandaren har - och som é&r fristdende fran varandra sa att forhallandet att ndgon obehorig har
kommit éver en av komponenterna inte aventyrar de andra komponenternas tillforlitlighet.

Flera av de risker som beskrivs nedan har inte, eller har inte alltid, en direkt paverkan pa kundens mellanhavanden
med det finansiella foretaget. Eftersom riskerna i hég grad ar relaterade till kundens ekonomi och ekonomiska
trygghet ar det likval viktigt att féretagets medarbetare kanner till riskerna.

Vishing (telefonbedrdgeri)

Bedragaren ringer upp en kund som under telefonsamtalet blir lurad att antingen lamna ifran sig koder fran sin
sakerhetsdosa eller att identifiera sig eller signera uppdrag med sin e-legitimation. Kunderna luras idag ofta att
utféra transaktionerna sjalva, exempelvis under férevandning att pengar behover féras over till ett "sakert konto”.
Det forekommer aven att kunder luras att signera nytt BankID for bedragaren som sedan har access till kundens
Internetbank och kan anséka om krediter och genomféra transaktioner.

Bedragare doéljer sig ofta bakom "spoofade” telefonnummer, det vill sdga maskerade nummer dar bedragaren sjalv
valjer vilket telefonnummer som ska uppvisas i offrets display, for att det ska framsta som att det exempelvis ar en
bank som kontaktar sina kunder.

Det finns i dag (hosten 2024) inga krav pa att myndigheter eller banker ska kunna styrka sin identitet och behorighet
i ett telefonsamtal, sa att det gar att verifiera vem som ringer. Detta mojliggor for bedragare att havda att de ringer
fran till exempel en bank.

Smishing-bedrdgeri (falska sms)

Bedragaren skickar ett sms till en konsument med information som ska fa kunden att géra nagot. Bedragarens
avsikt ar att skapa en stressad situation dar kunden maste agera snabbt. Antingen ska kunden ringa ett telefon-
nummer, installera programvara eller félja en lank och [dmna ut information. Vanliga upplagg ar sms med informa-
tion om "misstankt aktivitet pa kort eller konto”, eller sms fran “mamma som har bytt telefon och behéver hjalp”.

Det ar vanligt att ett vishing/telefonbedrageri kombineras med smishing/falska sms. Detta sker ofta genom att ett
sms fran en fejkad aktor innehdller ett telefonnummer till en falsk kundservice. Kunden ringer da sjalv upp
bedragaren och luras i det samtalet eller sa "kopplas” kunden vidare till “sin bank”. Harefter kan kunden exempelvis
formas att godkanna en viss transaktion via internet. I samband med detta kan kunden luras att installera fjarr-
styrningsprogramvara pa sin telefon eller dator, vilket ger bedragaren full access och kontroll éver skarm och

tangentbord. Bedragaren kan darefter lagga upp transaktioner i kundens bank som kunden sedan luras att signera.
Investeringsbedrdgeri

Bedragaren kontaktar en konsument och erbjuder en pahittad investeringsmojlighet, alltid med inslag av hog
avkastning till 1ag risk, ofta pa kort tid. Kontakten sker ofta genom telefonsamtal men erbjudanden kan dven ldmnas
via sms, e-post eller sociala medier.

Inte sallan blir kunden utsatt for ett sa kallat atervinningsbedrageri, det vill sdga att kunderna luras pa nytt,
antingen pa samma satt eller genom att de vilseleds att de kan fa tillbaka pengar fran ett tidigare investerings-
bedrageri.
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Romansbedrigeri

Konsumenten blir kontaktad och uppvaktad av en bedragare. For bedragaren handlar det om att na méanniskor i
situationer dar de &r sarbara, och karlek ar en stark drivkraft.

Bedrdgerier med stdd av artificiell intelligens och deep fakes

Genom den senaste tekniken inom artificiell intelligens ar det mdojligt att framstalla férfalskade videor, bilder eller
ljud som &r sa genomarbetade att de framstar som akta, sa kallade "deep fakes”. Anvandningen av deep fakes for
bedragliga syften ar ett vaxande hot i samhallet. Deep fakes skulle exempelvis kunna anvandas som ett verktyg for
att imitera kunder eller personer i ledande position gentemot exempelvis bankpersonal inom betalningsomradet.
Malet skulle kunna vara att genomféra bedragliga betalningar. Detta hotomrade ar sannolikt bara i sin linda, men
det forekommer redan att bedragare anvander sig av ett automatiserat och robotiserat arbetssatt, exempelvis att
automatiserade konversationer forekommer i vissa bedrageriupplagg via sociala medier och chat-appar.

En deep fake innebar forstas inte i sig att ett bedrageri genomfors. Eftersom det kan vara ett effektivt verktyg for
en bedragare har vi dock har inkluderat en text om detta.

Uppslag for reflektion och dvningar:

e Vilka huvudsakliga risker skulle kunna uppsta for foretagets kunder, relaterade till dina arbetsuppgifter
och i den verksamhet du arbetar?

e Kan du och foretaget gora nagot for att forebygga riskerna? Kan man géra nagot for att lindra konsekven-
serna av en realiserad risk, till exempel ett bedrageri mot en kund?

5. Att tdnka pa vid misstankar om bedrageri mot kund

Nér det galler att forebygga bedragerier sa bér man halla i huvudet att manga kunder, inte minst aldre personer,
har bristande kunskap om IT och hur det tekniska fungerar. Det innebér att foretaget bor férsdka skapa sig en bild
av kundens kunskap och kompetens samt, om sadan saknas, tydligt utbilda och informera kunden om hur pro-
dukter och tjanster fungerar och hur féretaget arbetar (det ar exempelvis vanligt att foretag inte ber en kund identi-
fiera sig utan att kunden forst kontaktat foretaget).

Detta ar framst foretagets ansvar men aven den enskilda radgivaren bor strava efter att uppfylla det, exempelvis
genom att inte dra sig for att fraga kunden om dennes kunskaper eller ge grundldggande rad och tips om tekniken.
Radgivaren kan dven hanvisa kunden till de etablerade hemsidor mm som finns for att hjalpa konsumenter, sdsom
den egna bankens hemsida, bankernas gemensamma hemsida Svarlurad, https://www.svarlurad.se.

Nar det galler investeringsbedragerier innehéller Finansinspektionens hemsida bra information om hur ett
bedrageri kan ga till i praktiken och hur kunder ska undvika att bli lurade, se https://www.fi.se/sv/konsument-
skydd/investeringsbedragerier/sa-kan-det-ga-till/. Finansinspektionen har aven en varningslista som bland annat
omfattar féretag som anvands for investeringsbedragerier, se https://www.fi.se/sv/vara-register/fis-varningslista/

I 6vrigt galler att radgivaren bor visa uppmarksamhet (pa engelska anvands ofta begreppet awareness) och bor ha
ett kritiskt forhallningssatt, det vill sédga att radgivaren ska fraga sig om agerandet ar rimligt utifran kundens
forutsattningar, historik med mera samt vid behov ska stalla kontrollfragor till kunderna, allt for att sakerstalla att
kundens transaktioner ar korrekta.

Det ar alltsa viktigt att vara uppmarksam pa och tolka kundernas beteende, for att pa sa satt kunna upptacka ett

avvikande beteende.

Uppslag fér reflektion och évningar:
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e Hur skulle du agera om du ser tecken pa att en kund utsatts for ett bedrageri? Om bedrageriet riktas mot
det egna foretaget?

e Hur skulle du och din arbetsgivare kunna pa bésta satt informera kunderna (exempelvis om foéretagets
arbetsrutiner) for att minska risken for att de luras av bedragare?

e Vad &r centralt for ett kritiskt forhallningssatt just for dina arbetsuppgifter?

6. Kreditbedragerier

Allmdéint

Ett kreditbedréageri innebéar att ndgon ansoker och beviljas en kredit pa felaktiga grunder, framst sa att personens
kreditvardighet framstar som vasentligt battre an den i sjalva verket ar. Det &r sedan lang tid en mycket vanligt
forekommande foreteelse, som numera underlattas av snabba digitala forfaranden for Ianeansékning, ofta inom
ramen for de framvaxande snabb- och blancoldanemarknaderna.

En rad olika uppgifter kan paverka utfallet av en kunds kreditansékan, exempelvis falska arbetsgivarintyg eller
I6nespecifikationer samt manipulerade kontoutdrag. Att knyta samman forstaelsen for de olika upplaggen av
kreditbedragerier i alla delar av kreditens férlopp - fran ansokan till aterbetalning - ar darfor ofta utmanande.

Ett vanligt férekommande upplagg innebéar att ndgon under en kort tidsperiod tar s manga och stora krediter som
mojligt fran olika kreditgivare, utan avsikt att aterbetala, ofta med avsikt att halla sig undan eller Ilamna landet.
Bedragaren drar nytta av att de olika kreditgivarna inte kan utbyta information, det vill saga fére den tidpunkt
uppgifter borjar synas i kreditupplysningarna. Det kan gélla saval regelratta lan som kreditkop.

Idag (hosten 2024) ar det mojligt for bedragare att registrera falska uppgifter om inkomst hos svenska myndig-
heter, vilket kan forsvara mojligheten for kreditgivarna att forlita sig pa och bedéma tillférlitligheten i uppgifterna
rorande identiteter och familjeférhallanden.

Det finns aven risker kopplade till betalning, avbetalning och |6sen av krediter. All betalning av krediter bor
kontrolleras mot uppgifterna avseende kundkdannedom. Om medlens ursprung ar tvivelaktigt finns det risk att
kreditgivaren tar emot medel fran penningtvattsupplagg och da hamnar kreditgivaren i en svar situation fér hur
kundférhallandet ska hanteras.

Nar det galler foretagskrediter handlar det ofta om att féretaget tar manga parallella olikartade krediter under den
tid foretaget kan anvandas som brottsverktyg, det vill saga under den tid som felaktiga uppgifter om kreditvardig-
het uppges i de kontroller som genomfors av kreditgivare. Det ar fraga om att ta regelratta foretagslan, andra
snabbare foretagskrediter, genomféra stora kreditinkép av dyra varor sasom maskiner, redskap eller fordon. Det
ar i allmanhet en malvakt som star som foéretradare for det féretag som tar krediten.

Uppslag for reflektion och évningar:

e Har ska du och den verksamhet du arbetar i kunna identifiera tecken pa att det kan vara fraga om ett
forsok till kreditbedrageri? Vilka forhandskontroller kan genomféras och vad bor ett kritiskt
forhallningssatt inbegripa?

e Vad kan vara tecken pa att ndgon bolagsféretradare ar malvakt?

7. Méjliggorare och brottslighet kopplad till kriminella natverk

Allmént om mdjliggorare och kriminella néitverk

Organiserad brottslighet med stort valdskapital paverkar idag i princip alla delar av samhallet och darigenom aven
finansiella foretag. Vissa moment i den kriminella verksamheten forutsatter eller underlattas vasentligt av att sa
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kallade méjliggorare anlitas. Med en méjliggdrare avses en person som utnyttjar sin anstallning for att hjalpa krimi-
nella natverk. En mojliggorare kan finnas saval i statlig, kommunal som privat sektor.

Ibland anvands aven begreppet insiders. Insiders fér dock dven associationerna till insiderbrott, det vill séga dar
personer anvant sa kallad insiderinformation for att gora vinster pa vardepappersmarknaden. (En sadan person
kan vara, men ar inte alltid, en mojliggorare.) Nedan anvands darfor endast termen méjliggorare.

Nar det galler finansiella foretag kan en méjliggérare utnyttja sin insyn i foretaget for att exempelvis genomféra
olagliga transaktioner eller manipulera finansiella floden, pa uppdrag av kriminella. Det finns ett flertal exempel
dar bankanstallda tros ha hjalpt kriminella att utforma trovardiga ansdkningar for olika typer av krediter med hjalp
av felaktiga inkomstuppgifter. Méjliggérare kan aven bidra med att hantera och anvanda brottsvinster samt géra
dessa svarare att spara, och minska risken att transaktioner fastnar i kontroller.

Betraffande stora systemviktiga finansiella foretag, sdsom de sa kallade storbankerna, kan det dven ténkas att
frammande stater forsoker anvanda mojliggorare for att samla underrattelser, destabilisera ekonomin eller
paverka politiska beslut.

Mojliggorares handlingar kan alltsa underlatta, effektivisera och diversifiera den kriminella affarsverksamheten.
Det medfor att fler personer riskerar att drabbas av brott och kan bidra till att upptacktsrisken minskar, vilket inne-
bér att brottsligheten kan paga under langre tid. Det forstarker aven de kriminella natverken, vilket ger dem mgijlig-
heter att fortsatta och utdka sin brottsliga verksamhet, inte minst genom att rekrytera fler méjliggérare och
ytterligare infiltrera myndigheter och féretag.

En mojliggorare kan anvandas for en specifik del av ett brottsupplagg. Rollen kan dven innebéara att mojliggdraren
samarbetar med andra méjliggorare, exempelvis om en banktjansteman och en maklare hjalps at for att mojliggora
fastighetskdp med brottsvinster.

Det ar sjalvklart inte tillatet for nagon anstalld att medvetet méjliggora eller underlatta kriminell verksamhet. Om
sa sker ar det inte givet att agerandet ar brottsligt men troskeln for brottslig och straffbar medverkan till andras
brottslighet ar tamligen lag - det racker att personen har, som det heter, framjat den brottsliga garningen med rad
eller dad. Medhjélpen kan besta i praktiskt bistand (som varken behdver vara av nédvéandig eller vasentlig art) men
det kan i vissa fall racka med mentalt stdd som uppmuntrar garningsmannen att bega brottet. Det betyder att
exempelvis en banktjansteman som rent praktiskt utfor en betalning pa uppdrag av nagon och forstar att pengarna
kommer fran kriminell verksamhet gor sig skyldig till brottslig medverkan till penningtvatt.

Vem blir méjliggérare?

Det gar inte att enkelt karaktarisera vem som ar eller riskerar att bli en mojliggérare. I manga fall finns en tydlig
social koppling. Méjliggoraren kan da exempelvis tillhéra samma familj eller slékt eller vara barndomsvan till
personer i kriminella natverk. Méjliggéraren behover dock inte alltid ha nagon sadan koppling. Istéllet fér sociala
lojaliteter kan det handla om att personen har andra sarbarheter - sasom ekonomiska problem eller olika former
av kostsamma missbruk (av till exempel narkotika eller spel) - vilka kan géra individen mer sarbar for forfragningar,
hot och patryckningar fran kriminella natverk. Moéjliggorarna kan ha en livsstil dar de spenderar pengarna snabbt,
men det ar heller inte givet. Oavsett konsumtionsniva skapar ersattningen dock ofta nya behov av pengar och blir
ett tydligt motiv till att fortsatta som mojliggorare.

Forebyggande arbete

For att upptacka potentiella moéjliggérare genomfor flera olika offentliga och privata verksamheter i dag bakgrunds-
kontroller av de s6kande redan innan de borjar pa arbetsplatsen. Det handlar exempelvis om att kontrollera den
sokandes identitet, arbetslivserfarenhet och utbildning.

For arbetsgivare ar det viktigt att ha beaktat kriminella natverks potentiella intresse av madjliggorare i sin risk- eller
sakerhetsskyddsanalys. De risker som identifieras behdver kopplas till typer av befattningar, och omsattas i krav-
profiler for nya tjanster och uppdragsbeskrivningar. Riskbedémningen bor styra vilka behoérigheter som funk-
tionerna ges, bade i fysiska lokaler och i informationssystem. Det inkluderar exempelvis en Gversyn av vilka
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personer som har tillgang till lokaler, it-system, utrustning, information och méten. Man bor dven se éver om det
finns yrkesroller, tjanster eller positioner som skulle kunna vara intressanta for personer i kriminella natverk.

En av méjliggérarnas framsta uppgifter ar att Iamna ut information. Inte séllan ar den informationen av skyddsvard
karaktar. Att se 6ver tillgangen till information inom en verksamhet &r darfor centralt, till exempel genom atkomst-
begransning och loggning av vem som tagit del av vilken information.

Det kan vidare vara viktigt att se 6ver tjanster dar ensamarbete forekommer och vilka arbetsuppgifter som lampar
sig for distansarbete. Ensamarbete utgor inte bara en hogre risk for felaktigheter, det gor aven enskilda med-
arbetare extra sarbara for narmanden fran personer i kriminella natverk. Pa samma satt innebar dven ¢kat distans-
arbete en hogre risk. Det kan har exempelvis vara befogat med begransningar som innebar att alla uppgifter inte
gar att komma at vid distansarbete.

En vanlig forebyggande atgard mot korruption ar fyradgonsprincipen eller dualitetsprincipen. Det kan vara ett bra
verktyg mot mojliggérare. Om atminstone en annan person gor en reell granskning av det ifragavarande beslutet
och underlaget kan det férsvara att den férst inblandade vinklar beslutet, till kriminella nétverks férdel. Aven
rotering av anstéllda inom eller mellan narliggande funktioner kan utgéra ett skydd mot att ndgon agerar som
mdjliggorare, i och med att den ansvariga byts ut med jadmna mellanrum.

Det kan ocksa ha en forebyggande effekt om otillatna slagningar och sékningar kan flaggas och utredas skyndsamt.

Mojliggorare kan vara duktiga pa sitt jobb, och dessutom trevliga och omtyckta. Trots att méjliggérare manga
ganger frangar riktlinjer och ordinarie arbetsrutiner kan det darfor kravas ett monster av flera sma avsteg for att
arbetsgivaren ska kunna identifiera felaktigheterna.

Nar det galler formagan att forebygga och forhindra att kriminella natverk utnyttjiar mojliggérare ar det, pa ett
allmant plan, viktigt att arbetsgivare dels starker sin egen kunskap om foreteelsen, dels sprider kunskapen till bade
chefer och medarbetare.

Genom utbildning om foreteelsen kan foretaget medvetandegéra arbetstagare och chefer, sa att de kan kdnna
igen oegentligheter och interna brott och vagar agera pa signaler om dessa. Om personalen har fatt god kannedom
blir det svarare for saval mojliggéraren som dennes kollegor att pasta att de inte visste vad som gallde.

For vissa yrkesroller med néra och aterkommande kontakt med personer som skulle kunna tillhéra kriminella nat-
verk kan utbildningen lampligen innehalla moment dér de far 6va pa dessa kontakter for att 6ka sin motstandskraft
mot manipulation.

Utbildningar kan ocksa handla om att forbattra verksamhetens sakerhetskultur eller 6ka kunskapen om yrkes-
rollens vardegrund och mal. Genom att arbeta kontinuerligt med vardegrundsfragor kan arbetsgivare paverka
medarbetarnas syn pa foretaget och dess roll i samhallet. Det handlar om att skapa gemensamma sétt att téanka
och agera nar det galler risk och sékerhet i de komplexa situationer dar misstankar om otillaten paverkan eller om
mojliggdrare uppstar. Med en tydlig vardegrund kan medarbetare i hogre grad an annars aven vagledas i hur de
ska agera i situationer dar det inte finns forbestamda rutiner att folja.

Det ar vidare viktigt att ansvars- och rutinbeskrivningar innehaller tydliga beslutskedjor och tydlig ansvars-
fordelning, eftersom det forsvarar for mojliggoraren att hitta bortférklaringar och lagga skulden pa nagot annat.

Ytterligare en betydelsefull faktor ar ett gott och tryggt arbetsklimat. Ett sddant brukar 6ka kanslan av lojalitet till
foretaget, vilket minskar sarbarheten for att bli méjliggorare.

Upptdckt och rapportering

Att upptacka mojliggorare kan ta lang tid och misstankar ar ofta svara att bevisa. Upptackt torde ofta forutsatta att
foretaget systematiskt granskar och kontrollerar verksamheten utifran sin riskanalys rérande mojliggorare.

Inte sallan har uppmarksamma kollegor och chefer i verksamheten bast forutsattningar for att uppmarksamma
mojliggorare. Rutiner bor finnas for intern incidentrapportering och hantering av incidenter som rér mojliggorare.
(Att det dessutom kan vara en kanslig fraga nar kollegor agerar pa ett felaktigt satt forstarker forstas behovet av
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tydliga rutiner). Vissa typer av signaler, exempelvis om mutor, utpressning, hot, jav och oldmpliga relationer kan
ldmpa sig for visselblasarsystem.

Nar det finns skal att anta att brott har begatts kan det finnas anledning (och ibland skyldighet, sdsom vid misstanke
om penningtvéatt och insiderbrott eller marknadsmanipulation) att anmala det till polisen, men dven andra myndig-
heter kan vara aktuella, som Ekobrottsmyndigheten, Finansinspektionen och Skattebrottsenheten inom Skatte-
verket.

Aven nér ingen brottsanmalan gérs finns méjligheter att uppméarksamma rattsvasendet om handlingen. Exempel-
vis kan mojliggérare som misstanks bista kriminella med penningtvatt rapporterats till Finanspolisen med stod av
penningtvattslagstiftningen.

Betraffande anstadllda som innehar Swedsec-licens, fér narvarande runt 25 000 anstdllda i olika befattningar i
finanssektorn, har de anslutna féretagen aven en skyldighet att anmala regelévertradelser som ar kopplade till
arbetsuppgifter som kréaver licens till Swedsec. Swedsec provar darefter frdgan och om agerandet bedéms vara en
overtradelse pafors den anstéllde sanktioner. Besluten fattas av Swedsecs disciplinndmnd och blir offentliga.

Uppslag for reflektion och évningar:

e Skulle en mojliggoérare kunna anvandas till nagot brottsligt i den verksamhet dar du arbetar? Kopplat till
dina arbetsuppgifter?

e Vilka beslut och ageranden ar sarskilt kansliga och samtidigt svara att upptacka eller kontrollera?

e Kan foretaget eller du sjalv géra nagot mer for att forebygga att mojliggorare far inflytande i verksam-
heten?

e Harforetaget (och du sjalv) en tydlig vardegrund? Fungerar den som hjalpmedel mot illojala eller brottsliga
ageranden? Ar den en viktig del i féretagets arbetskultur? Finns det brister eller forbattringspotential?

e Finns det i foretaget goda och tillforlitliga rutiner for intern rapportering av misstankta oegentligheter?
Vad kan goras for att géra processen smidigare och sakrare fér den som anmaler?

8. Valfardsbrottslighet

Nar nya bidrag eller stéd fran det allménna inrattas drar det till sig intresse fran kriminella - nagot som tydligt visat
sig vid exempelvis utbetalningarna av ekonomiska stdd under covidpandemin, elstéd samt olika ekonomiska stod
relaterade till miljobeframjande atgarder.

Rent praktiskt kan det exempelvis handla om att myndigheter har lurats att fatta och verkstalla beslut om felaktiga
utbetalningar av sjukpenning och andra bidrag eller ersattningar samt om mervardesskatt. Kanske star det helt
klart for exempelvis en bank att en kund som ar egen féretagare har utfort arbete samtidigt som denne uppbar
ersattning pa grund av sjukfranvaro, vard av barn eller vard av sjukt barn.

Ofta sker brottet med stod av en mojliggoérare som dven aktivt konstruerat arenden och underlag sa att det verkar
som om besluten fattats pa korrekta grunder. I vissa enskilda fall kan det réra sig om utbetalningar i mangmiljon-
klassen och sammantaget omfattar kriminellas utnyttjande av valfardssamhallet - valfardsbrottsligheten - mycket
stora summor.

Vélfardsbrottsligheten utgdr en sarskild utmaning for banker och andra finansiella foretag eftersom utbetal-
ningarna kommer fran myndigheter, det vill sdiga avsandare med hogt fortroende.

Det ar svart for finansiella foretag att kontrollera om det rér sig om en bakomliggande brottslighet dar myndigheter
har lurats till utbetalning pa felaktiga grunder. Mottagarna ar dessutom i allmanhet vanliga personer eller foretag,
varfor det saknas anledning att misstanka att de inte skulle ha ratt att ta emot pengarna.

Kontrollerna maste darfor i forsta hand goras av den beslutande eller utbetalande myndigheten. Fran och med
2024 har en ny myndighet, Utbetalningsmyndigheten, inrattats. Utbetalningsmyndigheten ska kontrollera utbetal-
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ningar fran valfardssystemen och kan darmed forvantas bidra till 6kad 6vervakning och kontroll av valfards-
brottslighet.

De finansiella foretagen har inte nagon laglig skyldighet att anmaéla exempelvis missténkta bidragsbrott till
myndigheterna. (P4 begaran av vissa myndigheter maste banker och andra penninginrattningar dock ldmna ut
annars sekretessbelagda uppgifter, som exempelvis har relevans i arenden om bostadsbidrag och bostadstillagg.)

Foretagen och dess medarbetare bor anda sa l1ang mojligt anda bidra i kampen mot vélfardsbrottsligheten. En
central fraga ar har hur detta forhaller sig till banksekretessen (eller motsvande for andra finansiella foretag). Den
ar som bekant mycket stark. Den &ar dock inte absolut - kundens férhallanden far réjas om det inte sker obehérigen.
En polisanmaélan utgor forstas inte ndgot obehdrigt réjande om det, sdsom vid misstanke om marknadsmissbruk
(insiderbrott eller marknadsmanipulation) eller penningtvatt, finns en lagstadgad skyldighet for foretaget att
anmala misstankar.

Inte heller nar sddan skyldighet saknas stracker sig banksekretessen sa langt att den skyddar personer som enligt
foretagets vetskap eller misstanke har begatt ett brott. Om misstankarna ar val grundande kan det inte anses
obehorigt att géra en brottsanmalan och éverlamna nédvandiga upplysningar om en kund. (se Per-Ola Jansson,
Banksekretess och annan Finansiell sekretess, s 149).

Det innebar inte att foretaget har en underforstadd generell skyldighet att anmala brottsmisstankar till myndig-
heterna. Att sddan skyldighet inte finns innebar emellertid inte att det i alla tankbara situationer - oavsett omstan-
digheter och typ av brottsmisstanke - forefaller givet att foretagets installning bor vara att det inte ar foretagets
uppgift att upptacka och anmala brott, och att nagon myndighetskontakt foljaktligen inte ska tas. I den bedom-
ningen synes saval etiska som kommersiella aspekter (exempelvis kopplade till féretagets renommé eller status
som tillstdndspliktigt foretag) kunna komma att aktualiseras. Det &r mot den bakgrunden fordelaktigt om foretaget
ar forberett pa denna typ av stallningstaganden, exempelvis genom att foretagets forhallningssatt klargors i en
intern riktlinje eller en policy.

Uppslag for reflektion och dvningar:

e Innebar dina arbetsuppgifter eller ditt foretags tjanster att du/foretaget far del av information som kan
tyda pa att en kund &gnar sig ar valfardbrottslighet?

e Kan den som begar vélfardbrottslighet utnyttja foretagets tjanster for att underlatta brottsligheten?

e Kandu eller foretaget forandra arbetsmetoderna sa att det blir svarare att for kunderna att bega valfards-
brottslighet?

o Vilka krav bor hér stéllas pa foretaget, internt och fran samhaéllets sida, nar det galler att anmaéla misstankt
brottslighet (i de fall dar det saknas regler om anmalningsplikt)? Vilka hinder reser banksekretessen?

e Finns det inom foretaget instruktioner eller rutiner for hur personalen ska agera vid misstankar om
valfardsbrottslighet?

9. Informations- och cybersakerhet

I detta avsnitt beskrivs nagra risker relaterade till informationssékerhet och cybersédkerhet. (Har kan paminnas om
att DORA-férordningen, som ska tillampas fr o m 17 januari 2025, kommer medféra hogre krav pa de finansiella
foretagen att hantera och rapportera risker inom informations- och kommunikationsteknologi.)

Ransomware-attacker

En ransomware-attack, eller utpressningsangrepp, ar ett program dar aktéren krypterar sina offers data tills en
I6sensumma ar betald. Det forekommer aven att kriminella inte bara krypterar data utan aven stjal data i samband
med attacken och hotar med att ldagga ut informationen publikt pa internet om inte lI6sensumman betalas.
Ransomware-attacker kan vidare medféra informationsforluster.
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Under senare ar har ransomware-attacker drabbat ett stort antal verksamheter bade i Sverige och internationellt
och darmed fatt stor uppmarksamhet i media. Bland de drabbade ér it-bolaget TietoEvry. Attacken mot det bolaget
fick omfattande foljder for ett stort antal kunder till bolaget. Fallet exemplifierar vad som kan intraffa nar koncentra-
tioner av kritiska tjanster byggs upp hos enskilda leverantérer.

Omfattande ransomware-attacker mot finansiell sektor skulle kunna f& mycket stor paverkan. Studier och analyser
fran bland annat Riksbanken visar att en tillrackligt stor cyberattack mot finansiell sektor skulle kunna hota den
finansiella stabiliteten.

De finansiella féretagen behover I6pande bevaka och utvardera ransomware-hotet och att forbattra sina skydds-
atgarder. Om en attack skulle ske maste foretaget ha utvecklat atgarder for att kunna upptacka, hantera och
aterstalla verksamheten. TietoEvry-fallet understryker att foretaget behéver ha en god forstaelse rérande vilka
koncentrationsrisker de ar utsatta for, om de har lagt ut delar av sin it-verksamhet.

Mer information samt tips och rad finns i Nationellt cybersakerhetscentrums Temaférdjupning Utpressnings-
angrepp Juni 2024, se https://www.ncsc.se/siteassets/publikationer/utpressningsangrepp---temafordjupning.pdf

Overbelastningsattacker

Néatverk och enheter som ar kopplade till internet utsatts ofta for konstanta angrepp. En sadan vanlig typ ar over-
belastningsattacker, det vill sdga attacker for att paverka internettjdnsters och webbplatsers tillganglighet,
exempelvis genom att man 6verbelastar uppkopplingar och webb med trafik sa att systemen gar i baklas.

Attackerna genomfors i regel av ideologiskt motiverade hotaktérer. Dessa ar organisationer, enskilda individer eller
grupper som utfor attackerna for att ta parti for nagon sida i en konflikt eller samhallshéndelse. Att protestera med
overbelastningsattacker ar da ett billigt och effektivt satt att orsaka stérning i det samhallet och skapa uppmark-
samhet for sin fraga.

Aktorerna kan dven ha anknytning till frammande makt och kriminella organisationer. Syftet med attackerna kan
da vara mer 6vergripande, att paverka medborgarna genom att forsoka visa att samhallsviktiga finansiella tjanster
ar i fara. Attackerna har hittills haft en begransad effekt men utgor likval ett hot mot samhallet och de finansiella
foretagen.

De manga paverkade verksamheterna visar dock hur sarbart samhallet ar och hur viktigt det ar att myndigheter
och féretag skyddar system och har férberedelser att atgarda det som intraffar.

Phishing

Att anvanda e-post for att genomfora angrepp kallas Phising (natfiske) eller, i de fall angreppet ar riktat mot en eller
ett fatal individer, spearphishing (riktat natfiske). Syftet ar att fa en anvandare att agera pa ett satt som hjalper
angriparen. Angriparen skickar e-postmeddelanden som ska verka legitima och pa sa satt fa anvandaren att klicka
pa en lank i meddelandet, 6ppna ett bifogat dokument eller tillata innehall i e-postmeddelandet, exempelvis en
bild, att hamtas fran internet. Gor anvandaren nagot av detta hjalper det angriparen pa nagot satt att uppna sitt
syfte. Angreppet kan handla om att lura mottagaren att lamna ifran sig ett I6senord, kreditkortsuppgifter, delta i
penningtvatt eller installera skadlig kod.

Idetfall hotaktoren ar ute efter att samla in vissa uppgifter behdver anvandaren inte alltid aktivt ange sina uppgifter
for att hotaktoren ska fa tag pa det den ar ute efter - det kan ske i bakgrunden utan att anvandaren &r medveten
om att sa sker. Phishing och spearphishing ar framgangsrikt eftersom det i stor utstrackning utnyttjar manskliga
egenskaper, exempelvis nyfikenhet.

I regel riktas phishing mot en bredare malgrupp och har som mal att traffa s manga offer som mojligt. Nar
angripare anvander phishing ar det darfér mycket ovanligt att dessa inkluderar nagra personliga detaljer.

For att motverka phising ar det viktigt att anvandarna &r medvetna om hotet och ar uppmarksamma pa att inte
klicka pa lankar eller 6ppna dokument som de inte férvantar sig.

Ett spearphishing-angrepp inkluderar personliga detaljer som exempelvis ett namn eller referenser till ndgot som
ar av intresse for mottagaren och skickas vanligtvis till ett begransat antal mottagare. Detta kraver att hotaktoren
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har kartlagt organisationen eller personen. Spearphishing forekommer ofta i cyberangrepp som genomfoérs av
statliga aktorer. Dessutom anvander dven kriminella spearphishing i allt stérre utstrackning.

Det har férekommit att spearphishing har riktats mot medarbetare i banker som kan tankas ha hégre it-behérig-
heter. LinkedIn har anvants for att kartlagga bankernas it-medarbetare, vilka sedan har fatt falska jobberbjudanden
med lankar till skadlig kod. Syftet med denna typ av spearphishing ar troligen att hotaktérerna ser detta som ett
snabbt satt att etablera fotfdste i bankernas infrastruktur. Phishing mot it-leverantérers personal som ett satt att
potentiellt attackera foretag forekommer ocksa. Spridning av skadlig kod i finansiella foretag via phishing kan mot
denna bakgrund vara en hog risk for foretagen. De ar darfor viktigt att foretagen dels utbildar personalen sa att de
ska kunna upptacka phishing-mejl, dels implementerar tekniska I6sningar for att blockera phishing-mejl.

Uppslag for reflektion och évningar:

e Finns detinom féretaget en god allman medvetenhet om dessa foreteelser?

e Vet du som anstélld om du kan gora nagot for att minska risken fér ransomware-attacker eller 6ver-
belastningsattacker mot foretaget eller for att sadana drabbar foretagets kunder? Kan riskerna for att
kunder drabbas fa allvarliga aterverkningar for din arbetsgivare?

e Finns det god medvetenhet om phisingangrepp? Finns det risk for att kriminella falskeligen anvander fore-
tagets namn i samband med angreppen? Finns det i sa fall god beredskap inom féretaget for att informera
oroliga kunder?

Ldsanvisningar:
Avsnitt 2-4 och 7-8: Hotbildsbeddmning fér Sveriges Banker, Svenska Bankféreningen maj 2024, se

https://www.swedishbankers.se/fragor-vi-arbetar-med/banksakerhet/sakerhet/hotbildsbedomning-for-sveriges-
banker-2024/ (En ny version forvantas bli publicerad under varen 2025.)

Avsnitt 6:

Finansinspektionens foreskrifter, FFFS, 2023:20, 2 kap Kreditprévning

Bolan - Kunskap for Swedsecs licensiering av Anette Ridder, kapitel 9 Kreditprévning
Avsnitt 7-8:

Mojliggorare for kriminella natverk - Rapport fran Brottsforebyggande radet, 2024:2
Avsnitt 9

Nationellt cybersakerhetscentrums rapport Cybersakerhet i Sverige 2022 - hot, metoder, brister och beroenden, se
https://www.ncsc.se/siteassets/publikationer/ncsc-rapport-2-cybersakerhet-i-sverige-2022-rekommenderade-
sakerhetsatgarder.pdf

Nationellt cybersakerhetscentrums Temafordjupning Utpressningsangrepp Juni 2024, se https://www.ncsc.se/site-
assets/publikationer/utpressningsangrepp---temafordjupning.pdf

Finansdepartementets promemoria om digital operativ motstandskraft for finanssektorn:

https://www.regeringen.se/contentassets/58784e2692fd44dcb665af7bfaace3d7/digital-operativ-motstandskraft-
for-finanssektorn.pdf

DORA-férordningen: https://eur-lex.europa.eu/legal-content/SV/TXT/?uri=CELEX%3A32022R2554
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